Biometrijski sistemi identifikacije
NA¢pis Zvone - 01.05.08 09:03

1 Biometrijske sisteme identifikacije prevashodno treba prouAeavati u kontekstu njihovih druAjtvenih implikacija, a ne samo
kroz pitanja tehniAeke izvodljivosti i primenljivosti. To podrazumeva multidisciplinaran pristup koji pre svega obuhvata

etiAeke, informatiA«ke, pravne i socioloAjke discipline. Svaki redukcionizam i svoA'enje ove problematike na samo jedan od
navedenih aspekata ne donosi dobre rezultate i vodi ka pogreAjnim zakljuAscima koji mogu imati dalekoseA¥zne posledice.

2 Implementacija biometrijskih sistema identifikacije na bazi politiAskog voluntarizma, bez kritiAskog stava i vanakademske
rasprave je nedopustiva. PolitiAske strukture najAseAjAte imaju malo znanja iz ove oblasti i oslanjaju se uglavnom na
prospekte biometrijskih korporacija, pritom Asesto ulazeAti i u konflikt interesa. Nijedno slobodno druAjtvo sebi ne sme
dozvoliti da se pitanja identifikacionog menadA¥menta reAjavaju prevashodno u politiAskim i/ili interesnim krugovima, veAt
inicijativa i predloA¥%ena reAjenja prvenstveno moraju dolaziti od strane struAenih i nauAenih institucija iz relevantnih oblasti.
Pored struAenih i nauAsnih preporuka, potrebno je uvaA¥iiti i stav graA‘ana, jer ukoliko ne postoji Ajira podrAjka graA‘ana
biometrijskom sistemu identifikacije, isti ne treba ni implementirati.

3 Dnevna Aﬂampa u velikom broju sluAsajeva povrA.nom obradom ove problematike, dezinformacijama i

senzacionalistiA«kim pristupom oteA¥ava napor nauAenih radnika i struA-njaka da ovu temu pribliA¥%e graA‘anima na adekvatar
naAein, zarad stvaranja Ajto objektivnije predstave. Stoga su javni struAeni skupovi, okrugli stolovi i rasprave od vitalnog
znaAsaja po ovom pitanju. Oni moraju biti odrA%ani pre bilo kakve implementacije biometrijskih sistema identifikacije na

Ajirem planu, jer u suprotnom gube smisao i postaju formalno pokriAte za projekte bazirane na nekritiAskom i politiA«ki
voA‘enom pristupu.

4 Automatska obrada biometrijskih podataka predstavlja jednu od kljuA«nih osobina savremenih biometrijskih sistema
identifikacije. Rudimentarne metode biometrijske identifikacije jesu istorijske preteAse ovih sistema, ali se ne mogu se sa
njima poistovetiti upravo zbog nedostatka automatske obrade podataka. PoistoveAtivanje biometrijskih podataka na
elektronskim i neelektronskim nosiocima nije pravilno zbog razlika u detaljnosti, brzini obrade, opsega trenutnog
preuzimanja podataka i moguAtnostima direktnog ukrAjtanja. lako se smatra da su savremeni automatizovani biometrijski
sistemi nepogreAjivi, to teorija i praksa demantuju i nedvosmisleno ih kategorizuju u probabilistiAeki korpus.

5 Ne sme se dopustiti ukidanje koncepta anonimnosti u sluA«ajevima gde ga je moguAte oAeuvati. U sluAsajevima gde je
biometrija suviAjna, kao kod implementiranja elektronske uprave, ne treba je ni inkorporirati, jer se time biometrijski

sistem identifikacije uvodi na nelojalan naAsin. Tehnologija sama po sebi ne sme biti cilj, veAt iskljuAeivo sredstvo i mora biti
odmeravana opAjteprinvaAtenim etiAkim postulatima. U sluA-aju kolizije tehnoloAjkih reAjenja i pravno-civilizacijskih normi,
prednost uvek treba da je na strani ovih drugih, Ajto je princip koji treba primeniti i na biometrijske sisteme identifikacije.

6 Zahtevi nauAenih krugova da se uvede moratorijumom nad Ajirom primenom biometrijskih sistema identifikacije sve dok

se temeljno ne ispitaju postojeAti pravno-tehniA«ki mehanizmi bezbednog koriAjAtenja je realan i svrsishodan. No pre toga je
potrebno izvrAjiti temeljno istraA%sivanje o tome da li biometrijski sistemi identifikacije uopAjte menjaju prirodu politike u
konkretnom druAjtvu, da li naruAjavaju odnos izmeA‘u drA%ave i pojedinca i da li konkretna implementacija otvara totalitarne
premise za buduAfnost. Pristupi koji su nishodni i kreAtu od tehniAske implementacije identifikacionig reAjenja bez uvaA¥.avan
temeljnih postulata na kojima svako druAjtvo poAesiva vode laganom uruAjavanju normi i njegovih temelja.

7 Problemi razliAsite prirode koiji iskrsavaju prilikom nekritiAske implementacije biometrijskih sistema identifikacije ne mogu
se reAjavati samoregulativnim metodama. Problemima etiAskog, bezbednosnog i pravnog karaktera mora se temeljno i
kritiAeki pristupati i oni se moraju reAjiti pre konkretne implementacije sistema. U sluAeajevima dokazane nezakonitosti
projekta ne sme se dopustiti princip konvalidacije.

8 Uvek treba davati prednost reAjenjima na dobrovoljnoj osnovi, ukoliko je to moguAte. U tom sluAe«aju je obavezno precizno
sankcionisanje potencijalne diskriminacije. Primetno je da politiAske strukture uglavnom forsiraju upotrebu biometrijskih
sistema identifikacije na Ajirem planu u ultimativnom i invazivnom pogledu, pravdajuAti se najAseAjAte borbom protiv
terorizma i organizovanog kriminala, kao i modernizacijom uprave. Takvi argumenti nemaju realno uporiAjte i ne mogu
izdrA¥sati temeljnu kritiku, iako se Asesto koriste.

9 Bilo kakva implementacija u privatnom sektoru mora biti u skladu sa zakonskim normama o zaAititi liAenih podataka i
podataka o liAsnosti. Ukoliko te norme ne postoje, biometrijske sisteme identifikacije treba zabraniti u privatnom sektoru

pre donoAjenja precizne legislative koja bi ih regulisala. S tim u vezi, zakoni o zaAijtiti podataka o liAenosti i liAenih podataka
moraju biti precizno normirani, posebno u delu koji se odnosi na preciziranje novih vidova kriminalnih aktivnosti i njihovo
konkretno sankcionisanje.

10 Koncept centralne baze biometrijskih i njima prldruA%emh podataka ima potencijal za aktuelizaciju informaciono
kontrolisanog druAjtva. lako u percepciji proseAsnog graA‘'anina problematiAsan moA¥se biti samo ureA‘aj na kome se biometrije
nalazi (smart kartica ili neAjto drugo), u etiAekom, pravnom i informacionom smislu naJveAil problem predstavlja centralna

baza biometrijskih podataka, koja vremenom moA3/4e da preraste u totalitarni panoptlA-k| supstrat ukoliko postoji moguAinost
ukrAjtanja sa ostalim bazama. UkrAjtanje raznorodnih baza podataka je moguAte na viAje naAeina, ali u praksi se svodi na
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koriAjAtenje univerzalnog alfanumeriAskog identifikatora. Zbog poveAtanja koncentracije moAti policijskog aparata, ranjivosti
centralne baze spolja i iznutra i njene potentnosti za razvoj informaciono kontrolisanog druAjtva, koncept central(izov)ane
baze biometrijskih i ukrAjtanjem pridruA¥:enih podataka predstavlja nasrtaj na koncept slobodnog druAjtva i treba ga
zakonom zabraniti.

11 BuduAte iteracije nekritiA«kih implementacija biometrijskih sistema identifikacije konvergiraju ka druAjtvu totalnog
nadzora i kontroli svih transakcija. ProblematiA«ni aspekt token-a, tj. ureA‘aja na kome je smeAjtena biometrija, nije vezan
za njegovu sadaAjnju implementaciju u vidu jednonamenskih smart karti, veA+ za koncept viAjenamenskog dokumenta i
eventualnu buduAtu implementaciju u vidu bioAeipa (implantata), Ajto je ogromnom broju ljudi danas apsolutno
neprihvatljivo. Koncept bioAsipa je posebno neprihvatljiv u sredinama sa veAtinski hriAjAtanskim stanovniAjtvom, zbog
konotacija koje takav razvoj dogaA‘aja donosi u poreA‘enju sa Jovanovim Otkrovenjem i Asinjenicom da bi neslaganja po tom
pitanju interesne grupe mogle da iskoriste za uvoA‘enje raskola i nemira meA‘'u neistomiAjljenike.

12 Istorijski gledano, u slobodnim zemljama je pritisak politiAskih struktura za nekritiAsku implementaciju biometrijskih
sistema identifikacije doveo do reakcija akademskih institucija i nauAe«nih krugova, misleAtfe javnosti i NVO sektora koji se
bori za oAsuvanje prava na privatnost. U zemljama sa veAtinski pravoslavnim stanovniAjtvom aktivan otpor nekritiAkoj
implementaciji biometrijskih sistema dala je i Pravoslavna Crkva. NajveAti otpor je primetan u zemljama obiA-ajnog prava,
dok je najmaniji otpor primetan kod bliskoistoAsnih i dalekoistoAsnih zemalja. Postoje sluA«ajevi zemalja gde su nekritiA«ki
koncepti oboreni na sudskim instancama, odbijeni u parlamentarnim zasedanjima, povuAeeni pod pritiskom javnosti ili pak
kompromitovani bezbednosnim propustima. Postoje i primeri zemalja sa visokim nivoom graA‘anske svesti i ekonomskih
standarda u kojima se ovakvi sistemi koriste na dobrovoljnoj osnovi.

13 Da bi se implementacije biometrijskih sistema u svetu realno sagledale, potrebno je poznavati istorijsku pozadinu i

njihov socioloAjki milje i izvlaAeiti zakljuAsak za svaki pojedinaAsni sluAsaj. Uz to, potrebno je praviti razliku izmeA‘u razliAsitih
implementacija, tipa dokumenta, postojanju odnosno nepostojanju centralne baze podataka, interoperabilnosti i opsegu
biometrijskih podataka koji predIaA%e za uzimanje. Apsolutno je neprihvatljivo izvlaAsenje jednoznaAenih zakljuAeaka na
osnovnu razliAeitih tipova implementacije.

14 DrA%avni projekat biometrijskog sistema identifikacije graA‘ana u Republici Srbiji, javnosti predstavljen 2003. i ozakonjen
2006. godine, predstavlja klasiAenu matricu primenjenog voluntarizma u oblasti identifikacionog menadA¥menta, u kojoj se
biometrijski sistem za identifikaciju kupuje i instalira pre bilo kakve javne i parlamentarne debate, uz krAjenje sistemskih
zakona prilikom kupovine opreme, da bi potom usledila svojevrsna konvalidacija spornog ugovora. Republika Srbija je

time postala paradigma nekritiAekog uvoA‘enja biometrijskog sistema identifikacije u svetu i primer politiAski voA‘enog projekta
koji je u koliziji sa svim navedenim taAskama iz zakljuAeka ove studije. Sa druge strane, antinomija sluAsaja Republike Srbije
se ogleda u istorijskoj potvrdi da graA'anski otpor potpomognut uglednim institucijama moA%e dovesti do naknadnog
preusmeravanja sliAsnog projekta na dobrovoljnu osnovu (u odreA‘enoj meri), Asime naAja zemlja spada u malobrojni krug
slobodnih zemalja takvog iskustva, ali ne u potpunosti - zbog zadrA¥anog koncepta jedinstvenog (sada udvojenog)
identifikatora i centralne baze biometrijskih podataka.

15 U sluAeaju kako Republike Srbije tako i ostatka slobodnog sveta, od primarnog je znaAeaja principijelno oAsuvanje
temeljnih sloboda na kojima savremeno druAijtvo stoji, uz aktivno ukljuAsivanje relevantnih nauAenih i struAenih institucija u
plodnu debatu koja bi dala finalne smernice za kritiAsku implementaciju, uz obavezno uvaA¥avanje stava Ajire javnosti.
Pristupi bazirani na politiAskom voluntarizmu i nekritiAskom modernizmu vode iskljuA«ivo ka nimalo svetloj etatistiAskoj
buduAtnosti. :unsure:

Iz knjige Olivera SubotiAta &€ZBiometrijski sistemi identifikacijea€oe str. 131-134.
Biometrijski sistemi identifikacije:

kritiAska studija
Oliver SubotiAt

IzdavaAe: Institut za politiAske studije, Beograd 2007, 184 str.

Povodom uAsestalih polemika o novom zakonu o liAenoj karti, podstaknut nedoumicama vernika i jednog dela episkopata,
Sveti Arhijerejski Sinod SPC je juna meseca 2006. godine zatraA¥%io struAeno miAjljenje od Olivera SubotiAta, diplomiranog
inA¥enjera i teologa, tadaAjnjeg sluA¥benika Informaciono-dokumentacionog centra Pravoslavnog bogoslovskog fakulteta.
Na osnovu tog zahteva, SubotiAt je izradio struAsnu studiju, koja je posluA¥zila kao poAsetna osnova za kreiranje daleko
opseA¥nijeg dela od strane istog autora, pod nazivom Biometrijski sistemi identifikacije: kritiAska studija, publikovanog marta
ove godine. Prema naAjim saznanjima, to je prva knjiga iz navedene oblasti napisana od strane srpskog autora.

U prvom delu knjige je objaAjnjena terminologija, istorijat i karakteristike biometrijskih sistema identifikacije. U drugom

delu su obraA'ene druAjtvene implikacije takvih sistema, posmatrano iz pravnog, etiAskog, teoloAjkog, socioloAjkog,
informatiAskog, bezbednosnog i ostalih relevantnih aspekata. Taj deo je i centralni deo cele studije. U treAfem delu knjige

su obraA‘ene desetine konkretnih implementacija (biometrijske liA*ne karte i pasoAiji pre svega), uz uporedne karakteristike
identifikacionih sistema razliAeitih zemalja u svetu i nekoliko detaljnih studija sluAeaja. | na kraju, Aeetvrti deo je istoriografskog
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karaktera i govori o istorijatu uvoA‘enja biometrijskih sistema u Srbiji, otporu SPC, akademske zajednice i dela NVO, i na
kraju, reAjenja koje je kao kompromisno donela Viada poAsetkom ove godine, uvaA%avajuA;ti stavove graA‘ana. Pored toga,
autor je kao dodatak studije publikovao i nekoliko tekstova koji su svedoAeanstvo kritiAskih stavova u svetu i Srbiji po ovom
pitanju.

Prilikom izrade studije, autor je koristio viAje razliAsitih i raznorodnih referenci. Na prvom mestu, to su studije Londonske
Ajkole ekonomije i politiAekih nauka (LSE), struAene studije i Aslanci profesora RodA¥.era Klarka (ANU), materijale posebnog
odseka Pravnog fakulteta Univerziteta u Otavi (CIPIC), zatim izveAjtaje i studije poznatog FIDIS konzorcijuma,

standardne Ujedinjenih nacija, deklaracije Evropskog parlamenta i zvaniAsne izveAijtaje parlamentarnih tela zapadnih
zemalja, izveAjtaje i analize vodeAtih svetskih organizacija iz oblasti privatnosti (EPIC, Privacy International, ACLU, EDRI),
medijske izveAjtaje svetskih medijskih kuAta (BBC, Guardian, Scotsman), informacije Evropskog biometrijskog portala,
autorizovana predavanja poverenika za informacije u zapadnom svetu, struAene studije vodeAtih svetskih struAenjaka iz
oblasti primenjene kriptografije, polemike, domaAtu struAenu i dnevnu Ajtampu... Svi ti izvori su navedeni kako u kritiAekom
aparatu tako i na kraju studije, najAeeAjAte sa preciznom putanjom do internet elektronske adrese dokumenta.

Vredi istaAti i izuzetan tim recenzenata, koji je sigurno doprineo kvalitetu studije - u pitanju su vrhunski srpski struAenjaci iz
oblasti informacionih tehnologija, prava, bezbednosti informacionih sistema, politikologije i istoriografije.

SPC je odlukom da se bori za elektronske slobode i privatnost kako svojih vernika tako i svih graA‘ana Srbije stala uz
beskompromisne svetske akademske institucije i autentiAene graA‘anske organizacije i time potvrdila svoju civilizacijsku
odgovornost na ovim prostorima (o Asemu je izvestio Aeak i World Net Daily ove godine). Mnogi su se pitali: zaAjto je baA;
Crkva reagovala, ne shvatajuAti da je pravo pitanje: zaAjto nisu reagovali oni koji su po prirodi stvari to trebali da uA«ine
(najveAti deo tzv. NVO sektora i akademske institucije)? Plodovi te borbe su veAt sada vidljivi: uredba Vlade o
dobrovoljnosti po pitanju A«ipa na liAsnoj karti i Asinjenica da je u toku izrada novog i adekvatnog zakona o zaAititi podataka o
liAenosti. U tom pogledu, knjiga Olivera SubotiAta predstavlja samo jedan deo sabornog otpora u kome je svaki slobodan,
odgovoran i kritiA«ki nastrojen graA'anin, uz nedvosmislenu podrAiku SPC, dao svoj doprinos. Knjiga se moA%¥e kupiti u
prostorijama Instituta za politiAeke studije u Beogradu (informacije na telefon: +381 11 3613 240).

B.NeAjiAt
Na ovu temu obavezno pogledajte video "Digitalni andjeo" - A okantnu priAeu o A¥igu zveri - o ugradnji Asipa i upotrebi

dokumenata sa Aeipom. Film je snimljen sa blagoslovom i duAjekoristan.
http://www.nadjisve.com/component/option,com_seyret/task,videodirectlink/Itemid,36/id,657/
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